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Abstrakt

Instant messaging je internetova sluzba umoZnujici uzivatelm sledovat stav svych
pratel a podle potfeby jim posilat textové zpravy &i soubory. Hlavnim rozdilem oproti
elektronické posté je, jak uz nazev sluzby napovida, jeji rychlost. Zprdvy jsou odesilany a
dorucovany ve zlomkach sekundy. Pfijimajici strana je o pfichodu zpravy aktivné

informovana.

Tento moderni druh komunikace pronikl i do komeréni sféry. V podnicich se vsak
vétSinou nepouZivaji ty samé sluzby, jaké pouzivaji lidé v soukromi. Pfesto se najdou i
spole¢nosti, které nabizeji zakaznikidm komunikaci pomoci zakaznikm béznych protokold.

Tato prace ma za cil popsat soucasny stav instant messagingovych technologii
pouzivanych v Ceské republice, objasnit postoj firemniho sektoru k IM komunikaci se

zakazniky a vybrat vhodné protokoly a klienty.

Uvodem se prace vénuje elektronickym komunikacim obecné, popisuje jejich specifika
a bezpecnostni rizika. Ddle popisuje historii a soucasnost instant messagingu, pokousi se
odhadnout budouci sméfovani. Ve tfeti asti se prace zaméfi na Cesky trh, jeho specifika a
soucasny stav. Soucasti prlzkumu trhu jsou dotaznikova Setfeni firem i jejich moznych
zakazniku, stejné jako testovaci rozhovory.

V dalsi ¢asti prace popisuje dostupné instant messagingové protokoly a mozné klienty.
Ukazuje rozdily jednotlivych technologii, i kdy mohou nastat Uskali v jejich pouZivani. Cast
konci srovnanim protokoll a klient(.

Posledni ¢ast shrnuje dosavadni poznatky a snaZi se nastinit budoucnost instant

messagingu v blizké dobé.




Abstract

Instant messaging is an internet service allowing watching status of their friends and
sending text messages or computer files to them. Main difference between instant
messaging and electronic mail is in speed of delivering messages. The messages are send
and delivered in fractions of seconds. Receiver is actively notified in the time, when message

came.

This kind of modern communication makes its way into commercial sector. However
the enterprises don’t use the same services as people use in their homes. Although there

are enterprises allowing customers to communicate by standard protocols.

This work is aiming to describe actual situation of instant messaging technologies in
Czech Republic, to enlighten the attitude of commercial sector to IM communication with

customers and to choose the right protocols and clients.

In the beginning the work is looking on electronic communications at large, describing
their specifics and security risks. The next part is focusing on history and present status of
instant messaging and trying to forecast the future tendencies. In the third part, the work is
aiming on Czech market, his specifics and present state. Parts of this research are
guestionnaires which have been given to the costumers and to the enterprises as well as

test conversations.

In the next part, the work is describing instant messaging protocols and their clients.
Showing the differences between technologies and where can be some difficulties with

using them. This part is ending with matching protocols and clients.

The last part sums up existing findings and tries to sketch out close future.
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1. Uvod

NejbéZnéjSim zpusobem komunikace po internetu je a vidy byla elektronickd posta.
Princip komunikace je prakticky stejny jako u bézné papirové posty. Na zaslani objednavky ¢i
dopisu z dovolené je idedlni. Avsak ve chvili, kdy vyZadujeme okamZitou odpovéd nebo by se
komunikace méla povahou blizit vice dialogu, nez monologu, se objevuji negativa
elektronické posty. Pro tyto potfeby je vhodnéjsi pouziti telefonu, ¢i prdvé instant
messagingu.

Instant messaging (IM), v ¢estiné se nejvice pouziva vyraz ,kecalkové” [Pavlicek, 2007],
je formou elektronické komunikace, kterd umoznuje dvéma a vice uzivateldm komunikaci
v realném case. Zprdva dorazi prijemci ihned po odeslani a pfijemce je na ni ihned
upozornén. Pfijemce si tedy, na rozdil od emailu, nemusi hlidat, zda se mu ve schrénce

neobjevila posta.

Standardni soucasti instant messagingu je seznam kontakt( (contact list), jednd se o
jakysi adresar, ze kterého je ihned patrné, v jakém stavu se kontakt nachazi. Zda je pravé
online, zda se momentalné nevzdalil od pocitace nebo jestli se naptiklad kontakt nenudi a
nevyhleddva diskusi. Pro moderni IM klienty neni neobvyklé, Ze spolu s textovou komunikaci

umoznuji prfenos souboru, internetovou telefonii (VolP 1) & videokonferenci.

Oproti tomu, jak mohutné je instant messaging rozsifen mezi uzivateli internetu, firmy
se tomuto druhu komunikace spiSe vyhybaji. Spole¢nosti, které uvadéji na svych webovych
strankach IM kontakt, neni mnoho. Tato prace ma za cil popsat soucasny stav instant
messagingovych technologii pouzivanych v Ceské republice, objasnit postoj firemniho
sektoru k IM komunikaci se zakazniky a vybrat vhodné protokoly a klienty.

Prvni, teoreticka, ¢ast prace se zabyva definici pojml, zhodnocenim soucasného
poznani v odborné literatufe, popisem nejroziifendjdich klientd a protokold. Céast konéi
shrnutim zjisténych poznatkl a popisem zvolenych postupl pro reseni problém(. Druh3,
analytickd, ¢ast prace se vénuje vybéru teoreticky nejvhodnéjsich protokoll a aplikaci pro
pouziti instant messagingu mezi firmou a zakaznikem, dotaznikovym Setfenim verejnosti a

firem a porovnani teoreticky nejvhodnéjsich protokoll s nejvice pouzivanymi protokoly.

! Voice over Internet Protocol (zkratkou VolIP) je technologie, umoZfujici pienos digitalizovaného hlasu
v téle paketl rodiny protokold UDP/TCP/IP prostfednictvim pocitacové sité nebo jiného média, prostupného
pro protokol IP.“ [Wikipedie, 2009voip]



Zavér prace se zaobira vybérem nejvhodnéjsich protokold, klientd a volbou oblasti

vhodnou pro vyuZivani instant messagingu.



2. Elektronicka komunikace

Elektronicka komunikace ma sva specifika. Kopecky [2007] popisuje zakladni vlastnosti

elektronické komunikace nasledovné:

a) Nefizend — komunikace probiha ve velkém mnozstvi kanalG a jazyk(.
b) Hromadna — komunikace muze probihat mezi dvéma uZzivateli, avSak stejné tak
muZe probihat mezi skupinou ¢i celou komunitou.
c¢) Anonymni — lidé na internetu ¢asto vystupuji pod prezdivkami, ale i pokud
uZivatel pouziva jméno, nemUze si byt nikdo jist, zda neni identita smyslena ci
dokonce zcizena.
d) Casové a mistné neomezena — rozhovor miie probihat na Uzemi malého
mésta stejné tak dobre jako pres atlanticky ocedn.
e) Zavisla na technologickém pozadi
f) Zavisla na pocitacové gramotnosti
Pfestoze je pojem elektronickd komunikace Siroky a zahrnuje velikou oblast
plUsobnosti, je tento vycet vlastnosti platny i pro instant messaging. Elektronicka
komunikace je ¢asto spojena s vékem a pocitacovou gramotnosti komunikujicich. Pro instant
messaging toto plati dvojnasob. Vyzkum, ktery probéhl ve Spojenych statech americkych

[Shiu, E., Lenhart, A., 2004] ukazuje, Ze instant messaging je zaleZitosti prevainé mladsi

populace.

Vékova Procento internetovych Procento uzivatel( IM, | Procento IM uzivateld,
skupina uzivatel(, ktefi pouzivaji | kteti preferuji IM pred kteti preferuji email
uZivatelQ IM emailem pred IM

18-27 62 % 57 % 19 %

28-39 37 % 16 % 24 %

40-49 33% 18 % 24 %

50-58 29 % 7% 16 %

Upraveno z [Shiu, E., Lenhart, A., 2004]

Tabulka 1 — Email vs. IM

Zivelnost elektronické komunikace, spolu s vlastnostmi vy$e uvedenymi, dali za vznik
souboru pravidel pro chovani na internetu. Network Etiquette (sitova etiketa) neboli
Netiquette (Cesky netiketa) je pouze sadou doporuceni, kterd se lisi komunitu od komunity,

nékde vsak mUzZe slouzZit jako zdvazny provozni fad, podle kterého moderatoti spravuji




diskuzi. Dokonce existuje RFC dokument, ktery netiketu definuje (RFC 1855), avsak

vzhledem k posledni zméné, kterd probéhla v 1995, se jedna jiz o hodné zastaraly material.

e Budte strucni. PiSte k véci a omezujte balast. Nemate-li co nového k tématu sdélit,
radéji nepiste vibec.

e Dodrzujte v elektronické komunikaci stejna pravidla, konvence a zasady jako v
bézném Zivoté.

X 1

e Jasné identifikujte obsah svého sdéleni (v poloZce "Véc" elektronického dopisu, v
nadpisu komentare apod.), abyste adresatlim usnadnili rozhodnuti, zda je pro né
obsah zajimavy

Upraveno z Lupy [2005]

Box 1 - Priklady pravidel netikety
Kopecky [2007] piSe:
JJazyk e-komunikace charakterizuje snaha o zjednoduseni

(ekonomizaci) jazyka a o jeho maximdlini priblizeni mluvené podobé.

Nedochdzi zde k respektovdni nejenom mluvnickych pravidel.”

Pravé snaha o zjednoduSovani jazyka, které by mélo vést k méné uderim do
kldvesnice, vedlo ke vzniku internetového slangu (téz netspeak Ci chatspeak). Nejéastéji se
to projevuje ve tvorbé akronymd. | v ¢estiné je zcela bézné pouzivani anglickych akronymd,
spiSe nez Ceskych. Prikladem anglickych akronyma mohou byt zkratky IMHO (in my humble
opinion, tj. dle mého skromného nazoru) nebo LOL (laughing out loud, tj. Sméji se hlasité).
Jinym pfipadem internetového slangu mulze byt takzvany leetspeak, ktery se na misto
Setfeni psanych znak( zaméfil na nahrazovani znak(l znaky jim podobnymi. V podobném

jazyce s vami muze komunikovat i vyhledavani Googlu (naptiklad s34rCh namisto search).

2.1. Bezpecnost elektronické komunikace
Oblast elektronické aplikace je pro nase ucely prilis Sirokd, proto se zamérime pouze
na komunikaci mezi obchodnikem a zakaznikem, tedy na B2C (business-to-costumer). Budis
P., Stédron B. [2008] definuji bezpe&nostni pozadavky B2C aplikace nasledovné:
e dostupnost nebyva kritickym nedostatkem, nesmi vsak dochazet k Castym

vypadkam, které by mohly ohroZzovat divéryhodnost podniku.




e ddvérnost — prenos davérnych (napf. bankovnich ¢i osobnich) dat. Ochrana je
z Casti definovana zakonem (Zakon o ochrané osobnich udajd, ¢.101/2000 sb.),
obvyklym postupem je proto aplikace kryptografickych mechanismd.

e integrita je jiz nedilnou soucasti reseni.

e autentizace a autorizace je jednim z kli¢ovych poZadavkl bezpecnosti. Prvnim
krokem je registrace, kterd zahrnuje jak autentizaci, tak autorizaci. Jednodussi
certifikaty a kryptografii.

e neodmitnutelnost odpovédi — jednd se o dlleZity poZadavek, protoZze B2C
vztahy jsou vétSinou oteviené — strany nemivaji zpravidla Zadny stvrzeny stav.
Je tfeba, aby urcité kroky bylo moZné povazovat za zavazné, napftiklad souhlas
s obchodnimi podminkami.

e presny cas transakce neni klicovym poZadavkem.

e Nastaveni bezpecCnostnich parametrii je jednostrannou zalezitosti.
Bezpecnostni mechanismy ¢asto uzivatelé chapou jako obtézujici. Povédomi o
bezpecnosti u zdkaznik(l je malé, proto se musi najit kompromis mezi

bezpecnosti a pohodlim.

Nutno podotknout, e Budi§ P., St&drofi B. [2008] se nevyjadfuji pfimo k instant
messagingu, spise se orientuji na webové aplikace (napfiklad elektronické obchody) di
elektronickou postu, obzvlasté elektronicky podepsanou. Pro pfipad instant messagingu je

zapotiebi nékteré body preformulovat:

e duvérnost — zahrnuti kryptografickych mechanismd predpoklada technickou
zpUsobilost prostfedku druhé strany. Bohuzel neni Sifrovdni instant
messagingové komunikace béznym zvykem.

e integrita neni nedilnou soucasti reSeni. Komunikace probiha jako vyména dat
mezi komunikujicimi, pfitom jedna strana nemuze ovlivnit technické
prostfedky druhé strany. Problémy napfiklad zpUsobuje pouZiti riznych klient(
pro prenos souboru. Nerozpoznané kdédovani mize byt dalSim problémem.

e autentizace a autorizace — probiha pfi pfihlaseni do sité na kazdé strané zvlast.
Pokud si obchodnik potfebuje ovéfit autenticitu zdkaznika, musi pouzit

kontrolnich otazek, jako jsou pouzivany na telefonnich infolinkach.




e Presny Cas transakce je nedilnou soucasti instant messagingu.

V konkrétnim pripadé instant messagingu vidi spolec¢nost Quest Software, Inc. [2008]
nasledujici rizika:

e Uniky informaci — dGvérné materialy mohou byt, at uz dmysiné & nedmysing,
zverejnény béhem komunikace pomoci IM ¢&i pfi pfenosu souboru.

e Cervy, viry apod. — instant messagingové sité vyuzivd nespocet malwarovych
program(. NakaZeni probihda casto kliknutim na odkaz zaslany ve zpravé
zjiného, jiz nakazeného, pocitace. Velké nakaZlivosti pfispiva nedostatek
ostrazitosti uzivatele pfi Cteni zpravy od svého pfitele Ci pfitelkyné. Po nakazZeni
odesilda malérovy program na seznam kontaktl dalSi zpravy obsahujici
nebezpecny odkaz.

e Hacking a neZadouci vniknuti — hackefi vyuzivaji porty pouzivané instant
messagingovym programy k oklamani a prolomeni bezpecénostnich aplikaci.

e Poruseni zdkonu ¢i smluvnich ujedndni — spolecnosti se mohou vystavit
problémim ve spojitosti s komunikaci pres instant messaging. Problémy
mohou vystat nedostateCnym monitorovanim, archivaci nebo regulaci

komunikace.

e Ztrata produktivity — zaméstnanci mohou byt pfi praci ruseni.



3. Instant messaging podrobnéji

3.1. Pull a Push technologie

Pull (tazend) technologie popisuje zpUsob sitové komunikace, kdy prvotni poZadavek
po datech pochazi od uzivatele samotného (tedy od klienta). PoZzadavky typu pull predstavuiji
nejvétsi ¢ast internetové komunikace, kde klienti poZzaduji data od centralnich serverd.
Tazené pozadavky jsou znacné pouzivany pro ziskavani webovych stranek pomoci HTTP
protokolu ¢i pro stahovani poSty pomoci protokoldl POP3 ¢&i IMAP. Tento pfistup je tedy
pasivni, uzZivatel si musi sdm pozddat o informace. Tato nevyhoda je ¢asto obchazena
opakovanymi pull dotazy na server. Dasledkem této snahy pfriblizit se pull modelu je vyssi

zatéZ na prenosové linky a vzdalené servery.

Toto kontrastuje s technologii push (tlatenou), kterd popisuje zplsob internetové
komunikace, kdy je informace prendsSena uzivateli na popud vydavatele ¢i vzdaleného
serveru. Prikladem takové komunikace je prdvé instant messaging. Vtomto pfipadé
odesilatel predava aktivné zpravu do prijemcova klienta, ktery je na ni okamzité upozornén.
Dalsim prikladem push metody je odesilani elektronické posty pomoci SMTP protokolu.
Zprdva je aktivné predana na uzivatellv postovni server. Cesta z néj k uzivateli uz je vSak

pomoci technologii pull.

3.2. Historie instant messagingu
Podobné jako email je i instant messaging star$i nez sam internet. Poprvé se instant
messaging objevuje na prelomu 60. a 70. let ve viceuZivatelskych operacnich systémech jako

CTSS a Multics. Nejznaméjsi zastupci 80. let jsou Talk a IRC.

Talk byl vyvinut pro Zivou komunikaci uZivatelll Unixovych operacnich systémd.
Obrazovka byla rozdélena do odlisSnych segmentt, kazdy uZivatel mél sv(j segment, ve
kterém se mu zobrazoval jim psany text. Konverzace tedy nebyla vypsana v poradi, v jakém
se uzivatelé bavili. Text se prenasel okamzité po pismenech, konverzace tedy probihala Zivéji

nez dnes, kdy se text prenasi po blocich odesilanych uzivatelem.

Prvni IRC® server byl spustén ve Finsku roku 1988. Na rozdil od programu Talk IRC

vyzaduje server, na ktery se uzivatelé pripojuji. IRC bylo od pocéatku vyvijeno pro skupinovou

? Internet Relay Chat




konverzaci. Komunikace probiha v mistnostech, zvanych kanaly. UZivatel mGze byt pfitomen

ve vice kanalech najednou, ale i komunikovat individualné s jinym uZivatelem.

Spolu srozvojem internetu v 90. letech prisel velky rozkvét instant messagingu.
Postupné vznikaji PoWoW, ICQ a AOL Instant Messenger, brzy vyviji své vlastni instant
messagingové aplikace i jiné spole¢nosti (napfiklad Microsoft nebo Yahoo). Kazda aplikace
ma svého klienta a svUj vlastni proprietarni protokol. UZivatelé, ktefi chtéli pouzivat vice siti,

tedy museli pouzivat vicero aplikaci.

V roce 2000 spatfil svétlo svéta protokol XMPP?. XMPP je na XML zalozeny otevieny
protokol, umoziiuje tedy kazdému vlastniku libovolné domény a rozumného pfipojeni aby
provozoval vlastni XMPP server. VétSina klientd pro tento protokol jsou také Sifeny jako

open source.

3.3. Moderni instant messaging

Moderni instant messaging se od uvedenych historickych zastupcl znacné lisi. Pro
potieby jednoznacné identifikace uzZivatell a jejich vyhledavani je nutny proces registrace.
Kazdy uzivatel mda své jedine¢né uzivatelské jméno i Cislo, pod kterym se do sluzby
pfihlasuje. Podoba identifikatoru se rzni. MizZe nabyvat podoby emailu, Cisla ¢i prezdivky.
Ucet viak mize nést vice informaci, které o sobé uZivatel uvedl. Jméno, adresu, konicky,
jazyky, kterymi hovofi, a podobné. Nezapomenutelnou soucasti uzivatelova profilu je tzv.

4 v T viv
avatar”, uZivatelova reprezentace v digitalnim svété.

Nastavenim tzv. statusu mohou uZivatelé dat najevo stav, v jakém se nachazeji. Stavy
mohou nabyvat vice podob. Stavy, které ovladaji i chovani klienta jsou pravdépodobné
nejpouzivanéjsi, protoze se mohou spoustét automaticky. Takovymi ptipady mohou byt
stavy, které reaguji na nepfitomnost uZivatele u pocitace ¢&i aplikace ve fullscreen
(celoobrazovkovém) rezimu. Chovani programu muze byt velice rGzné. Od pouhého zménéni
ikonky stavu, pres zpravy, které se automaticky poslou uzivateli, ktery zaneprazdnénému

uZivateli piSe, aZ po UpIné vypnuti zvukd. Casto mohou uZivatelé ménit kratkou informaéni

* Extensible Messaging and Presence Protocol

4 Akademicky slovnik cizich slov [Kraus, J., Petrackova, V. a kolektiv autort, 2000] slovo avatar vyklada
nasledovné: ,vtéleni boha do podoby ¢lovéka nebo jiného tvora.” Termin pochazi z indické mytologie. Pojem
zpopularizoval Neal Stephenson v cyberpunkové knize Snih. Avatarem muzZe byt 3D vyjadreni (v pocitacovych
hrach) i obrazek ¢i flashovd animace pouzivana na internetu.



zpravu véetné tematické ikonky. Na rozdil od Facebooku ¢i Twitteru zde nebyva uchovavana

historie téchto zmén.

Klient se sklada z dvou a vice ¢asti. Jedno okno byva vyhrazeno seznamu kontaktd,
rozhrani pro ovladani chovani klienta, vyhledavani a podobné. Dalsi okna jsou vénovana
samotné konverzaci. Sou¢asnym standardem komunikacniho okna jsou zdalozky. Kazdému
uzivateli, s kterym je diskutovano, je v konverzacnim okné vyhrazena jedna zalozka. Nékteré
protokoly nepfendseji pouze samotny text, ale i barvu, velikost a font pisma, ve které

uzivatel zpravu poslal.

BéZznym prvkem internetové diskuze se staly emotikony (nebo téz smaijlici). Emotikon
je textové nebo grafické vyjadreni autorovy nalady. IM klienti ¢asto prevadéji textové
emotikony do grafické podoby. Prakticky kazdy klient pouzivad vlastni sadu emotikona.
Skutec€nost, Ze ne vsichni uzivatelé stejného protokolu pouzivaji shodného klienta, vede
Casto k nerozpoznani poslaného emotikonu a misto obrazku se tedy objevi pouze jeho

textova reprezentace.

Posildni souborl je dalsi standardni soucasti dneSniho instant messagingu.

RGznorodost klient( vSak ¢asto vede k selhani pfenosu.

3.4. Budoucnost instant messagingu

Budouci podobu elektronické komunikace zcela zasadné ovlivnilo nékolik udalosti
nékolika minulych let. V roce 2007 predstavil Steve Jobs svétu novinku spolecnosti Apple —
iPhone. Tento elegantni dotykovy mobilni telefon zcela zasadné zmeénil trh s mobilnimi
telefony. IPhone nebyl prllomovy zdaleka kvuli svym technickym parametrim, smart
telefony jinych spolecnosti nabizely podobné ¢i ¢astéji i bohatsi funkce. To co iPhone udélalo
tak Uspésnym, jak uz to produkty firmy Apple umi, byla lehkost ovladani a intuitivnost, ktera
ostatnim smart telefonlim chybéla. Chytré telefony tak prestavaji byt vysadou manazer( a
technickych nadsencll. DaleZitym krokem se jevi spoluprace Applu s telefonnimi operatory.
Telefon se prodava rovnou se specialnim tarifem, ktery je velice vyhodny pravé k datovym
prenoslim. To otevird cestu ke spousté doplnk( dostupnych do telefonu pres online
obchody. Neomezeny datovy tarif umoziuje byt dostupny na internetu neustale, zaroven
méni zpUsob vyuZivani telefonu. Namisto posilani kratkych textovych zprav pomoci
operatora mlze uzivatel telefonl s pfedplacenym datovym tarifem vyuzivat ke komunikaci

moznosti, které poskytuje internet a to v podstaté zadarmo. Reditel spole¢nosti T-Mobile




René Obermann v roce 2008 uvedl, Ze priimérny objem dat preneseny uZivateli iPhonu byl
30 krat vétsi, nez mezi uZivateli jinych telefonl. Mimoto, spole¢nost Google v témZe roce
oznamila, Ze uZivatelé iPhonu na internetu vyhleddvaji 50 krat ¢astéji nez uzZivatelé jinych

telefon( [Tekelec, 2010].

Telefon iPhone zpUsobil na trhu mobilnich telefonl skutecné razantni zménu. Vyrobci
mobilnich zafizeni se snazi konkurovat Uspésnému vyrobku spolecnosti Apple a tak je na
trhu mobilnich telefond stale vice a vice chytrych telefon(. Sifeni chytrych telefond mezi
spotiebiteli v USA ukazuje Tabulka 2 — Procento vlastnik(i chytrého telefonu v USA. Jak je
zni patrno, od konce roku 2007 se znacné zvysilo zastoupeni smart telefonl mezi
spotrebiteli. Zatimco v roce mezi fijnem 2006 a fijnem 2007 se pomér zastoupeni chytrych
telefoni zvétsSil o pét procent, v nasledujicich letech roste pomér zastoupeni takrka

dvojnasobné. A da se ocekdvat, Ze tento trend bude neustale pokracovat.

Rijen 2006
Leden 2007
Duben 2007

15%
16%
17%

Cervenec 2007 20%
Rijen 2007 21%
Leden 2008 22%

Brezen 2008
Cerven 2008

23%

Z&ari 2008 32%
Prosinec 2008 33%
Bfezen 2009 34%
Cerven 2009 37%
Z4ari 2009 39%
Prosinec 2009 42%

Tabulka 2 - Procento viastniku chytrého telefonu v USA (upraveno z eMarketer [2010])

Spolu se Sifenim chytrych telefonl znacné roste objem dat prenesenych mobilnimi
sitémi. Také v ristu objemu prenesenych dat hraje roli prelom roku 2007 a 2008, jak je
patrné z Obrazku 1 — Pfenesenda data. Graf na obrazku ukazuje mnozZstvi prenesenych dat
v Terabytech za mésic pres aplikaci Opera Mini. Opera Mini je mobilni internetovy prohlizec,
ktery je znacné Setrny z hlediska prenesenych dat, na své strance se chlubi s az 90%
kompresi prenesenych dat. To je pro znacny pocet uzivateld vyhodné z divodu Setieni

nakladd na mobilni pripojeni.



Total data consumed by Opera Mini users worldwide (TB)
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Obradzek 1 - Pfenesend data [Wikipedie, 2010om]

Druhym fenoménem ménicim instant messaging jsou internetové socidlni sité. Povaha
a nazvoslovi se lisi stranka od stranky. Boyd, D. M., Ellison, N. B. [2007] definuji internetové

’

socialni sité jakou internetové sluzby, které uzivatelllm umoznuji:
1. Vytvofit verejny, Ci polozavieny profil vuréitém konkrétnim uzavieném
systému.
2. Vytvofit seznam dalSich uzivatel(, se kterymi sdili jedinec spojeni

3. Sledovat a prochazet seznamy svych pratel

Rozvoj socialnich siti se ¢asové shoduje s rozmachem mobilniho internetu. Ceskému
internetu dominuje Facebook, méné pak LinkedIn a Twitter. Facebook byl otevien verejnosti
v zafi roku 2006, od té doby pocet uZivatell neustale roste. Aktualné ho aktivné pouziva vice

nez 400 miliéna uzivatell, ptricemz Ceskych uzivatel( starSich 15 let je témér 2,5 milionu

[Facebook, 2010].

Facebook umoznuje nejen spojeni mezi prateli, sdileni informaci o tom, co kdo pravé

déla ¢i prezentaci fotografii. Nedilnou soucasti je tvoreni skupin, ve kterych se jiz setkavaji



lidé, ktefi mezi sebou nemusi mit zadné blizké spojeni, avSak jesté podstatnéjsi jsou tzv.
»stranky”. Stranky umoznuji uzivatellm stat se fanouskem firmy, produktu, sluzby nebo
napftiklad jednotlivce. Stranky se podobaji obycejnym profillim, maji vSak par vyznamnych
rozdild. Jsou propojeny na reklamni systém, ktery umoznuje snadnou propagaci stranky,
shromazdovat informace o fanouscich, véetné jejich interakci na strance. Novinky, které na

stranku umisti spravce, se ihned promitnou do profilu fanouskd.

Jiz dlouho Facebook umoznuje uzivatelim komunikovat pomoci zasilanych zprav, ty se
prilis nelisi od obycejné elektronické posty. V roce 2008 spustil Facebook sluzbu Facebook
Chat — instant messagingovou sluzbu mezi prateli. Sluzba je Uzce svdzdna se siti Facebook,
komunikace je tak mozna pouze mezi potvrzenymi prateli. Od jara 2010 funguje funkce
facebook Chat prostfednictvim protokolu XMPP, coZz umoZiuje pouZiti desitek program

nebo webovych sluzeb.

Vyuziti mobilniho telefonu kinterakci na socidlnich sitich s sebou nese jesté dalsi
nezanedbatelnou vyhodu, oproti stolnim pocita¢lim. Kazdy telefon totiz mlzZe byt snadno
lokalizovan. At uZ se k lokalizaci pouZije GPS modul, ktery zac¢ina byt v chytrych telefonech
standardem, tak i za vyuZiti jednotlivych GSM vysilacli jednotlivych telefonnich operator(.
V husté zabydlenych oblastech, byva presnost toho zaméreni ve stovkdch metrQ. | toto
rozpéti je pro hrubé lokalizovani uZivatele dostatec¢né a informaci lze pak vyuzit pro vkladani

do stavovych zprav socidlnich ¢i instant messagingovych siti.

Lze tedy sledovat trend v rozsifujicim vyuzivani chytrych telefond, jak k pfistupu na
internet, tak i v nahrazovani stolniho pocitace ¢i notebooku. Toto, spolu s rozmachem
socialnich siti a jejich snahou informovat uZivatele o téch nejaktualnéjsich informacich a
zazitcich, ukazuje cestu, kterou se budou komunikaéni technologie v budoucnu ubirat.
S pfedplacenym datovym tarifem a dostatecné kvalitni komunikaéni sluzbou by byl instant

messaging schopen nahradit SMS.




4. Situace na ¢eském trhu

V Ceské republice vyrazné dominuje ICQ. Orey Gilliam, tehdejsi feditel spoleénosti,
v rozhovoru pro server Lupa [20080g] uvedl, Ze se do svého ICQ uctu prihlasi mésicné 2,1
milionu aktivnich uZivateld, 55 % z nich pak ICQ pouZiva denné. ICQ vladne pfevdiné mezi
mladou komunitou. Jak Orey Gilliam uvedl, v roce 2008 bylo 73 % uzivatell mezi 13 az 24
lety. Druhou nejrozéifen&jsi komunikaéni sluzbou v Ceské republice je Skype. Z rozhovoru,
ktery vykonny reditel spoleénosti Skype Josh Silverman poskytl on-line deniku Tyden v roce
2008, vyplynulo, Ze pocet uZivatell se pohybuje okolo tfi milion. Nicméné jsou do tohoto
Cisla zapocitany i neaktivni Ucty. U obou sluzeb pak musime pocitat s tim, Ze existuje nemaly
pocet uzivatell, ktefi vlastni vice nez jeden ucet. PoCty uzivatel( dalSich sluzeb se pohybuji
maximalné v desitkach tisicich. Velkou zménu vsak ptindsi pfichod socidlni sité Facebook do
Ceské republiky a potencidl zménit poméry mdze mit i Google se svou sluzbou Chat. Jak
Facebook, tak Google Chat vyuZivaji otevieny protokol XMPP, ktery umoznil vzniku mnoZstvi
aplikaci na nejriiznéjsi technologické platformy.

Na rozdil od zdpadnich zemi neni problém narazit na internetovou prezentaci ceské
firmy, kterd na svych strankach uvadi, mimo jiné, i instant messagingovy kontakt. Ze siti
prevlada nejvice 1CQ a Skype, co? neni prekvapujici, vzhledem k zastoupeni IM siti v CR. IM
kontakt se mlzZe vyskytovat ve dvou podobach. Prvni podobou je kontakt patfici konkrétni
spolecnosti. V tom pripadé ma spolecnost v popisu svého uctu uveden svij nazev, astokrat
pak i adresu, popis a jiné mozZnosti kontaktovani. Druhou podobou kontaktl pak jsou
kontakty na jednotlivé zaméstnance spole€nosti. V tomto pripadé se velice ¢asto vyuziva
onen IM Ucet zaroven jako soukromy. Odpovidaji tomu i informace, které o sobé
zaméstnanci uvadéji. Bézna je prezdivka, dozvédét se vsak nezfidka mlzeme i zaliby ¢i
datum narozeni.

Ze 100 ndhodné vybranych firem vyuZivajicich instant messaging pro komunikaci se

zakazniky vyplynulo nasledujici sloZeni vzorku:

pocet
Obor firmy Priklady ¢innosti
firem
Malo a velkoobchodni prodej kancelarskych potreb,
Obchod 29 fotografickych zafizeni, hudebnich nastroj(, travnich
smési apod.




Informacni a komunikacni Webhosting, tvorba WWW stranek, vyvoj
24

technologie softwarovych aplikaci

Vzduchové filtry, nakladni voziky, elektrotechnické
Vyroba a prodej vyrobkii 23

soucastky, plastova okna, Cisticky vod, apod.
Sluzby 17 Pravnické, financni poradenstvi, reality
Rekreace 7 Hotel, sportovni aredl,

Tabulka 3 - obory firem vyuZivajicich IM
Ve velké vétsiné pripadl se jednd o firmy mensi, nezfidka o par zaméstnancich. Kde
na instant messaging  urcité nenarazime, jsou financni instituce. IM ma punc
nedldvéryhodné komunikace, tedy se nevyuZiva tam, kde chce spole¢nost vystupovat

z pozice solidniho partnera.

4.1. Nejvétsi hraci na trhu

Instant messaging neni druhem komunikace, ktery by velké a zndamé firmy
vyhleddvaly. Ani jedna z ¢eskych telekomunikacnich spole¢nosti tuto moZnost neposkytuje,
stejné tak Zadna z bankovnich instituci. Z velkych cestovnich kancelafi umozZnuje zapojeni
instant messagingu pouze EXIM tours. EXIM tours dovoli zakaznikim komunikovat pomoci
ICQ, MSN a Skype. Z vétsich firem poskytujici sluzby z oblasti informacnich a komunikacnich
technologii se mi podafrilo nalézt kontakt pouze u spole€nosti AutoCont, a to sice kontakt do
sité MSN. Podle odpovédi respondentl dfive umoziovala komunikaci pomoci IM spole¢nost
Czech Computer, nyni jiz to vS8ak mozné neni. Stejné tak postupovala spole¢nost Mironet, u
ni se pomoci vyhleddvace stdle mizeme dostat na nyni jiZ neexistujici stranku kontaktl, kde
jsou uvedeny kontakty na Skype a ICQ ucet zaméstnancl Brnénské pobocky (Mironet, 2004).
Nejvétsi internetové obchodni domy kasa.cz, MALL.cz ani MEGAOBCHOD.cz instant
messaging nepodporuji. Z velkych spolec¢nosti, kde se dd na instant messaging narazit to je

napfiklad sit parfumérii FAnn.

4.2. Dotaznikové setieni uzivateli

Dotaznikové Setfeni uZivatell instant messagingu probihalo na prelomu let 2009 a
2010. Vzhledem k uzké provdazanosti instant messaging na svét internetu probihalo Setfeni
pouze elektronickou formou. Celkem se Setfeni zlUcastnilo 169 respondentl rlizného véku,

pohlavi, vzdélani a bydlisté. V prvni ¢asti dotazniku byli uzivatelé dotazovani, zda védi, co se




skryva pod pojmem instant messaging, jaké protokoly a klienty znaji a jaké pouzivaji. Druha
Casti se tykala pouze téch respondentl, ktefi se setkali se spole¢nosti, kterd na svych
webovych strankach instant messagingovy kontakt uvadéla. V této ¢asti odpovidali o svych
zkuSenostech stimto druhem komunikace. Treti ¢ast, opét spolecna pro vSechny
respondenty se zaméfila na pozitivni obraz IM komunikace s firmami. V zavérecné casti

respondenti odpovédéli na demografické otazky.
Otazka 1: Vite, co se skryva pod pojmem "instant messaging"?

Pokladal jsem za zajimavé zjistit, nakolik jsou uZivatelé instant messagingu obeznameni

s ndazvem tohoto druhu komunikace. Vysledky dopadly nasledovné:

e ANO:78%

e NE:22%
Ukazalo se tedy, Ze vétSina uzivatell s pojmem problém nema a je s nim obeznamena.
ProtoZe se s pojmem instant messaging v dotazniku dale hojné pracuje, byl pro neznalé
respondenty pod ndsledujici otdzkou vysvétlen.
Otazka 2: Jaké IM protokoly znate?
UzZivatelé dostali nabidnut seznam nejpouzivanéjsich protokold. Bylo moZné zaskrtnout vice

odpovédi. Pro snazsi orientaci respondentd byl malo zndmy nazev protokolu sluzeb ICQ a

AIM OSCAR nepouzit.

e 1CQ:98%

e Skype: 96 %

e Windows Live Messanger (MSN): 71 %

e Jabber: 64 %

e Yahoo! Messenger: 42 %

e AIM:38%
Vitézstvi protokol( ICQ a Skype nejsou prekvapenim. Za zajimavé se daji povaZovat relativné
vysokd Cisla u protokold Jabber a MSN. Obzvlast 71 %, které ziskal protokol MSN,

kontrastuje s odpovédmi na otazku tfi.
Otazka 3: Jaké IM protokoly pouzivate?

Predpokladalo se, Ze uZivatelé nepouZivaji pouze jeden komunikacni protokol a z toho

dlvodu bylo opét mozné oznadit vice odpovédi.




ICQ: 96 %

Skype: 62 %

Jabber: 22 %

Windows Live Messanger (MSN) : 11 %
AIM: 2 %

Yahoo! Messenger: 1 %

Otazka 4: Proc pouzivate pravé tento/tyto protokol/y?

Na tuto otdzku mohli dotazovani odpovidat svymi slovy. Prakticky kazdy respondent, ktery

na otazku odpovédél, uvedl dlivod pouzivani ICQ kvili pfitomnosti nejvice zndmych. U

protokolu Skype byla zejména vyzdvihovana jeho funkce audio a video ptrenosl(, prestoze je

dnes tato funkce viceméné standardem, Skype byl jedna z prvnich aplikaci, ktera toto

umoznovala, oproti konkurenci vsak v lepsi kvalité a se snazsi instalaci. Méné casto se Skype

zminoval jako prostfedek pro pracovni komunikaci. Protokol XMPP/Jabber ved| pfedevsim u

technicky zdatnéjSich respondent(l. Nejvice vyzdvihovali otevienost a decentralizovanost

protokolu. Dvakrat byla zminéna firemni komunikace, kdy ma protokol XMPP/Jabber vyhodu

v moznosti prace na interni siti. U protokolu MSN byla pfedevsim zmifiovdna moznost

spojeni s kontakty v zahranici a pracovni komunikace.

Priklady odpovédi:

»jsou nejrozsitenéjsi mezi skupinou lidi, se kterou se potrebuji domluvit” (ICQ,
Jabber)

,ICQ pro roziteni v Cechach a na Slovensku, Skype pro video hovory s obstojnou
kvalitou, Windows Live pro komunikaci se zahrani¢nimi prateli a ¢aste¢né pro video
hovory“

»Nejdostupnéjsi. Mozna bych ho zménila, ale uz je to zvyk. Pouzivad ho nejvice lidi.”
(IcQ)

,ICQ - u nas nejrozsirenéjsi, 99.9% mych kamarad komunikuje po ICQ. Skype - kvdli
zbyvajici minorité a ted nové i k pracovnim ucellim. Jabber - vyuZzival jsem zejména v
minulé praci (firemni komunikace), ted uz téméf ne. MSN - pouzivali jen mi

zahranicni pratelé.”

Otazka 5: Jaké IM klienty znate?




Také v této otdzce se dalo zvolit vice odpovédi. Nabidnuty byly vSechny nejpouzivané;jsi
desktopové i webové aplikace. V posledni otdzce méli dotazovani moznost doplnit odpovéd’

o aplikaci v otdzce neuvedenou.

e ICQ:92%

e Skype: 88 %

e Miranda: 75 %

e QIP:69%

e Meebo:51%

e Windows Live Messanger (MSN): 48 %

e Trillian:44 %

e Pidgin (dfive Gaim): 30 %

e Google Talk: 28 %

e AOL Instant Messenger (AIM): 25 %

e Yahoo! Messenger: 21 %

e Ostatni: 12 %
Mezi ostatnimi byly nejcastéji zminovany aplikace Kopete (aplikace pro Linuxové prostredi
KDE), Adium (IM klient pro Mac OS X) ¢i Facebook chat.
Otazka 6: Jaké IM klienty pouzZivate?
Podobné, jako ve treti otazce, i zde byli odpovédi totozné s predchozi otazkou.

e Skype: 60 %

e ICQ:48%

e QIP:37%

e Miranda: 36 %

e Meebo:23 %

e GoogleTalk:9%

e Pidgin (dfive Gaim): 8 %

e Windows Live Messanger (MSN): 5 %

e Trillian: 5%

e AOL Instant Messenger (AIM): 1 %

e Yahoo! Messenger: 1 %




e Other:10%

Skype se se svym klientem umistil na prvnim misté predevsim diky uzavienosti protokolu.
Skype uZivatelé nemaji Zadnou plné funkéni alternativu k oficidlnimu klientu. Dale v poradi
nasleduji 1CQ ¢i multiprotokolovi klienti, ktefi ICQ podporuji. Mezi ostatnimi se vicekrat

vyskytovali klienti Kopete, PSI, Adium a SIM.

vrs s

Otazka 7: Proc€ pouzivate pravé tohoto/tyto klienta/y?
NiZze uvedend tabulka shrnuje nejcastéjsi dlivody respondentl, pro¢ pouzivaji zrovna ty
klienty, co pouzivaji. Zahrnuty byly pouze nejc¢astéjsi odpovédi, néktefi klienti nenasbirali

vyznamny pocet odpovédi, proto nebyli do tabulky zahrnuti.

Klient Proc je dotazovani pouzivaji?

Neni alternativni klient, je rozsiteny, moznost telefonovani, ze zvyku, je
Skype

jednoduchy, libi se
ICQ Je nejrozsirenéjsi, ze zvyku, nebyla zndma alternativa

Je bez reklam, je jednoduchy, nizké systémové pozadavky, ze zvyku, libi se, je
Qlp

rozsiteny, stabilita

Nizké systémové pozadavky, mnoho funkci, multiprotokolovost, jednoduchost,
Miranda

je bez reklam, bezpecnost, stabilita, ze zvyku
Meebo Pokud neni mozné ¢i vhodné instalovat tlustého klienta
Windows Live Rozsifenost, vyskytuje se na vSech pocitacich s MS Windows, nebyla znama
Messenger alternativa

Tabulka 4 — Divody pouZivani jednotlivych IM klientt
Ptiklady odpovédi respondent:

e U Skype je to proto, Ze je hodné dobrd kvalita prenaseného zvuku a taky ho zna dost
lidi. QIP je lepsi v nastaveni, vzhledu, Zzadné reklamy, omezeni na pocet pismen v
jedné zpraveé...”

e ICQ and Skype jsou zakladni klienti pro ICQ a Skype protokoly. Google talk je
automaticka soucast gmailu, ktery také vyuzivam.”

e ,Jsem na néj zvykld, pro moje Ucely staéi. Nerada ménim véci spojené s pocitaci, na
které si jednou zvyknu, pokud nevidim zasadni nedostatek.” (QIP)

Otazka 8: Setkali jste se s tim, Ze by firmy uvadély na svych strankach IM kontakt?




Odpovédi dopadly nasledovné:

e Ano:78%

e Ne:22%
Respondenti, ktefi se nesetkali s firmou, kterd vyuZivd IM pro komunikaci se zakaznikem,
pokracovali na otazku Cislo 14.
Otazka 9: Uvedte prosim firmy, které na svych strankach uvadéji i IM kontakt.
Spolu se zjisténim firem umoziujicich IM komunikaci, mé zajimal obor firem a pfipadné
rozdily mezi odpovédmi a skutecnosti. Svelkou prevahou prevladaly mezi odpovédmi
internetové obchody vSech moznosti. Mezi odpovédmi se také vyskytla restaurace Cdi
webhostingova spolecnost.
Otazka 10: Pouzili jste nékdy IM ke komunikaci s firmou (obchodem)?

V této otazce se dotazovani rozdélili priblizné na dvé stejné poloviny.

e Ano:46%
e Ne:54%
Otazka 11: Pokud jste s firmou komunikoval(a), popiste prosim strucné, o co v komunikaci

v

slo.
Respondenti dostali prostor k vlastnimu popsani uskutecnéné konverzace

e Informace o produktu (parametry, dostupnost) — 17x
e Technickd podpora (server support, hosting) — 8x

e Informace o stavu objednavky — 7x

e Vytvoreni objednavky — 7x

e Reklamace — 6x

e Dotaz na zpUsob objednavky a doruceni — 5x

e Informace o nabizenych sluzbach — 2x

AZ na vyjimky se tedy celd komunikace zaobirala procesem nakupu produktu, vétSinou

v internetovém obchodé.

Otazka 12: Jak jste spokojeni s komunikaci s firmami pfes instant messaging?

e Perfektni: 31 %




e Dobry, ale ma to mouchy: 53 %

e Nicmoc: 15%

e UZnikdy vice!: 1%
ZkuSenost dotazovanych, ktefi si vyzkouseli kontaktovat firmu pomoci IM, jsou prekvapivé
pozitivni. Rovnych 84 % uzivatel( bylo spokojeno.
Otazka 13: Prosim, popiste vase pocity z komunikace s firmami pomoci IM.
Pocity respondentd se rlizni. Néktefi nemaji s IM komunikaci dobré zkuSenosti, vadila jim
neoficialnost komunikace i prodlevy mezi poloZzenim otazky a odpovédi. Jini byli

s komunikaci velice spokojeni. Vyzdvihovali pfedevsim rychlost, stru¢nost ¢i moznost zaslat

odkaz i vypis kédu.

Klady Zapory

Rychlost vyreSeni problému NepUsobi jako oficidlni komunikace

Rozsifené moznosti komunikace (vypis kédu, odkaz apod.) | Neosobni

Anonymita Reakéni doba

Strucnost

Firemni strana byva kompetentni k vyfeseni problému

Tabulka 5 — pocity z komunikace

Klicovym faktorem spokojenosti se jevi reakéni doba a celkova dostupnost kontaktu. Pokud
je na strané firmy zaméstnanec pfitomen u IM klienta a je schopen na poloZenou otazku
ihned reagovat, jsou pocity z komunikace az na malé vyjimky vidy pozitivni. Problém
nastava, pokud je druha strana nedostupna ¢i dlouho nereaguje. Mezi pocity se téZ objevilo
prani vétsiho poctu firem s touto moznosti komunikace.

Otazka 14: Kdybyste méli komunikovat s firmou a naskytla by se i Sance na komunikaci
pres IM, dali byste ji prednost?

Vybrali by si dotazovani instant messaging pred elektronickou postou ¢i zatelefonovanim?

e Ano:67%
e Ne:33%

Rovné dvé tretiny dotazovanych by preferovali pouziti instant messagingu pred jinymi formy

komunikace.

Otazka 15: Ma pritomnost IM kontaktu na strankach firmy vliv na vas nazor o firmeé?




Instant messaging neni obvyklym druhem komunikace s firmami. Touto otazkou se

zjistovalo, zda se zméni nahled na spolecnosti umoznujici komunikaci pomoci instant

messagingu a pokud ano, tak kterym smérem.

Ne, nema vliv: 60 %
Ano, kladny vliv: 38 %

Ano, zaporny vliv: 2 %

Z odpovédi je tedy patrné, Ze pokud pritomnost IM kontaktl ovlivni pohled zakaznikd na

firmu, ma to spiSe pozitivni charakter. Nemél by tedy byt divod obavat se ztraty reputace.

Otazka 16: Vase pohlavi?

Muz: 81 %

Zena: 19 %

Otazka 17: Kolik je vam let?

4.3.

15-18:10%
19-22:30%
23-25:32%
23-32:20%

32 astarsi: 7%

Dotaznikové Setieni firem

V dotaznikovém prizkumu firem bylo kontaktovdno na padesat firem, povétsSinou

nejvétsich spolecnosti ve svém oboru. Firmy bohuzel nebyly pfilis sdilné a tak se dotazniku

vratilo pouhych Sest. Jak uz bylo jiz vySe zminéno, instant messaging pouZivaji spiSe mensi

firmy, vétsi a zndméjsi spise vyjimecné.

Firma 1: Elektro

Prvni firma plsobi na poli prodeje elektrospotrebicll. Instant messaging ke komunikaci se

zakaznikem nepouziva. Zkusenosti s timto druhem komunikace se zakazniky neuvadi, stejné
tak se nevyjadrfili k pozitivim ani k negativim tohoto druhu komunikace. Firma timto

druhem komunikace nekomunikuje rada.

Firma 2: Prodej IT a elektroniky




Tato spolecnost taktézZ instant messaging pro komunikaci se zakaznikem neumoznuje a ani
tak nikdy v minulosti necinila. Protokoly ICQ nejsou podle této spolecnosti uréeny pro
komercni sféru a licencni ujednani toto poufZiti vylucuji. Na instant messagingu predevsim
ocenuji rychlost a dostupnost, za prekdzku vidi neosobnost, Utrzkovitost a neznalost

kontextu
Firma 3: Poskytovani internetovych sluzeb - webhosting

Ani tato firma instant messaging pro komunikaci se zdkaznikem nevyuzZiva. Licencni
podminky ICQ tuto moZnost pfimo zakazuji, Skype firma nepouziva, licen¢ni podminky jsou
podle této spolecnosti nevhodné pro tento typ sluieb. Pro vnitrofiremni komunikaci
vyuzivaji XMPP/Jabber. Pozitiva spatfuji vjednoduchém odeslani zpravy a moznosti
okamzité odpovédi.

Firma 4: Webhosting a webdesign

Az Ctvrtd dotazovand firma uvedla, Ze IM ke komunikaci se zdkaznikem pouzivaji. ZkuSenosti
z komunikace shrnuli nasledovné: , Byva to otravné, je to Casové narocné, klienti to vsak
obvykle oceni.” Instant messagingova komunikace se podili na celkové komunikaci se
zakaznikem pfiblizné 20 procenty. Historii konverzaci spolec¢nost neuchovava. | pres
nelichotivou zkuSenost viak timto zplisobem komunikuji radi. UmoZznuji komunikaci pomoci
ICQ, Skype, Google Chat a vlastnim kanalem ptfimo na webovych strankach (OnPage chat).
Firma 5: Obchod s fotografickou technikou
Instant messaging se vtomto obchodu nepouZiva, divod nebyl uveden. Pozitivné je
hodnocena rychlost. Zaporné pak bezpecnost, tézka kontrola zaméstnanc a mnoho
straveného casu.
Firma 6:
Tato firma se rozhodla nezverejnit obor, v jakém pUsobi. Instant messaging nepouziva. Jako
negativa vidi v licen¢nich podminkach 1CQ, které toto pouzivani zakazuji, pozitiva firma
neuvedla.

Z odpovédi vyvstavaji dva dulezZité poznatky. Instant messaging jak zplsob moderni

komunikace je pozitivné hodnocen pro jeho rychlost, zde dostava svému nazvu. Davod, proc

firmy IM nepoutZivaji, pfipada nepfiznivym licenénim podminkam.




4.4. Testy komunikace

Spolu s dotaznikovym Setfenim probihaly zaroven situacni vyzkum. Dotazovany byly

nahodné zvolené firmy, ptiCemz bylo primarné sledovano nékolik faktor(:

e Vyzaduji firmy autorizaci kontaktu?
e Jak maji vyplnény profil
e Rychlost reakce

Kontaktovano bylo 20 firem, osm znich na poloZeny dotaz reagovalo. Dvanact
zbyvajicich firem na poloZeny dotaz bohuZel vibec nereagovalo. Nepfijemnosti se stal
samotny pozadavek autorizace kontaktu predtim, nez je mu zjeven skuteény status druhé
strany. Funkce, ktera dobfe slouZi v ochrané soukromi jedince, je naopak prekazkou
v komunikaci s firmou. Tazatel tak nevidi, v jakém stavu se nachazi druhd strana. Nevi, zda je
zastupce firmy online, docasné vzdaleny od pocitace ¢i snad dokonce nema IM klienta ani

spusténého. Z dvaceti tazanych firem se chlubilo svym skute¢nym stavem pouze pét.

Informace, které o sobé dotazovana strana v kontaktu prozradila, se daji zaradit do

dvou kategorii:

1. Soukromé instant messagingové Ucty vyuZivané i pro pracovni Ucely. Tato
situace nastala vjedendcti pfipadech. Avsak pouze u tfech firem mél
dotazovany ve svém popisu vyplnén i nazev firmy, pro kterou pracuje.

2. Ucet zaloZen &isté pro firemni Gcely. Popis obsahoval vidy nazev firmy, méné
Casto pak adresu, jiné moznosti kontaktu ¢i obor podnikdni. Tento ptipad byl
zastoupen devétkrat. Jeden kontakt byl vyplnén jménem jiné firmy, nez pod

kterou byl nalezen.

Reakéni doba se velmi lisila, od prakticky okamzZité odpovédi, az po dvouhodinovy
interval. Nejcastéji se vSak tazatel dockal prvni reakce do péti minut. Neméné dllezitd doba
je mezi samotnymi zpravami. Rdzni se podle délky textu, od prakticky okamzité odpovédi az
po pétiminutové pauzy. Vyjimeénym se pak stal pfipad reakéniho intervalu mezi poloZzenou
otdzkou a odpovédi neuvéfitelnych deset dni. Ve dvou konverzacich odkazovali zastupci

firem tazatele na oficialni email s pfanim o reseni problému touto cestou.




4.4.1. Priklad konverzace

Nasledujici konverzace se odehrala v listopadu roku 2009 se zastupkyni parfumerie
FAnn. Kosmeticka poradkyné Gabriela reagovala svizné, konverzace se nezadrhavala. Vyuzila
moznosti poslat pfimo odkaz na produkt a tim tazajici strané ulehdit v orientaci po obchodé.
V posledni zpravé Gabriela prozradila, Ze ma podobnych rozhovor( pfiblizné pét denné a

preferuje je pred konverzaci pres elektronickou postu.

Iris (12:40:45 25/11/2009): Dobry den, nalezla jsem na vas kontakt jako na poradkyni

pletove kosmetiky a vuni, mohla byste mi poradit s vyberem vune?

Gabriela (12:41:21 25/11/2009): dobry den, jisté

Iris (12:41:52 25/11/2009): Potrebovala bych vuni pro pana, vek 55 let, konzervativni
Iris (12:42:04 25/11/2009): muze se jesdnat i o darkovou kazetu,

Gabriela (12:42:33 25/11/2009): pouzival uz nékdy néjakou vini, kterd mu vyhovovala?

Iris (12:43:17 25/11/2009): no prave, ze moc nevim, ale vim , ze mu vonela toaletni voda

Str8t

Iris (12:44:52 25/11/2009): ale prave moc nevim, tim, ze se jedna o starsiho muze, je to

trochu problem

Gabriela (12:45:36 25/11/2009): predpokladam, Zze pokud mozno pfihlédnout i k cené, ze?
Gabriela (12:46:30 25/11/2009): co takhle kazeta versace v akéni nabidce?

Gabriela (12:46:32 25/11/2009):

http://www.fann.cz/e-obchod/katalog/parfemy/Versace/EAU-FRA-CHE-MAN

Gabriela (12:47:10 25/11/2009): nebo ferrari black line http://www.fann.cz/top10/index

Gabriela (12:48:15 25/11/2009):pfipadné klasicky hugo boss boos No 6

http://www.fann.cz/e-obchod/katalog/parfemy/Hugo-Boss/BOSS-No-6

Iris (12:49:41 25/11/2009): co byste mi doporucila, me se libi Versace, pekny flakon, jen
nevim, zda ta barva, ono predpokladam bude levnejsi koupit vuni pres vas pres internet ne?
Iris (12:49:48 25/11/2009): nez v kamenem obchode

Gabriela (12:50:31 25/11/2009): urcité, versace je dobrd volba, ale v té levné kazeté je

pouze 30ml viing, jestli vdm to nepfipada jako malé baleni



http://www.fann.cz/e-obchod/katalog/parfemy/Versace/EAU-FRA-CHE-MAN
http://www.fann.cz/top10/index
http://www.fann.cz/e-obchod/katalog/parfemy/Hugo-Boss/BOSS-No-6

Iris (12:50:49 25/11/2009): mohu se jeste na tento kontakt obratit s objednavkou? nevim,

zda zastihnu vas na tomto kontaktu

Gabriela (12:51:29 25/11/2009): mizZete. Jesté se chci zeptat, jak moc na to spéchate, Ze

bych vam poslala néjaké vzorky...

Iris (12:52:29 25/11/2009): no jedna se o vanoce, takze tak 3 tydny, jak dlouho trva, nez mi
zbozi prijde ?

Gabriela (12:52:50 25/11/2009): vétsinou do 48 hodin od objednani

Iris (12:52:54 25/11/2009): myslim, pokud si objednam treba 10.12

Iris (12:53:00 25/11/2009): no tak skvele

Gabriela (12:53:05 25/11/2009): tak v pohodé dojde

Gabriela (12:53:31 25/11/2009): napiste mi adresu, poSlu vam néjaké vzorky, at si v klidu

vyberete

Iris (12:54:32 25/11/2009): Jezis to jste hodna, to jsem ani necekala
Gabriela (12:55:05 25/11/2009): poslu vam to co nejrychleji

Iris (12:55:43 25/11/2009): dekuji moc

Gabriela (12:56:08 25/11/2009):neni zac, hezky den

Iris (12:56:21 25/11/2009): jeste ze zvedavosti, casto vam takto lide pisou? nejdriv jsem

vahala, zda napsat

Gabriela (12:57:48 25/11/2009): celkem casto, tak pétkrat za den - je to lepsi nez sloZité

odpovidat pres e-mail




5. Instant messagingové protokoly a klienti

5.1. OSCAR protocol (ICQ)

OSCAR nebo téZz Open System for CommunicAtion in Realtime je protokolem
spolecnosti AOL, ktery nyni pouzivaji dvé sité — sit AIM a sit ICQ. ICQ preslo na protokol
OSCAR po roce 1998, kdy byla izraelska spolecnost Mirabilis, vlastnici sit ICQ, koupena
spolecnosti AOL za 400 milion( dolard. Prestoze je komunikace mezi sitémi ICQ a AIM

mozna jiz od roku 2002, AOL provozuje obé sité oddélené.

Slovicko Open v ndzvu protokolu by mohlo vyvolavat zdani, Zze se jednd o protokol
otevieny, ovéem neni tomu tak, OSCAR je protokolem proprietarnim. Nicméné navzdory
licenéni smlouvé, ve které se pfimo zakazuje pouzivani jinych, nez oficialné uznanych
klient(, existuje mnoZstvi alternativnich voleb.

Vzhledem k tomu, jak mohutné je v Ceské republice rozsifena sit ICQ a jak minimalné

se pouziva AIM, budu se na protokol OSCAR obracet jako na sit ICQ.

5.1.1. Vlastnosti protokolu OSCAR

OSCAR protocol je binarnim protokolem. Pfestoze AOL dlouho tajilo specifikace
k protokolu, byl za pomoci zpétného inZenyrstvi protokol z vétsi ¢asti prolomen. V roce 2008
proto AOL zverejnilo k protokolu specifikace. Vyvojati, ktefi maji zajem vyuzivat verejné
rozhrani, musi souhlasit s licenénim ujednanim, které napfiklad obsahuje zakaz blokovani
reklam. PFijem z reklamy je jedinym pFijmem, ktery provoz ICQ (i AIM) pFinasi.

UzZivatel je identifikovan jedine¢nym uzivatelskym cislem (UUID — Universally Unique
Identifier, [AOL Developer Network, 20080]). Cislovani za¢alo na &isle 100000 a s kazdym
novym uZzivatelem se o jedna zvysuje. Vinou tohoto se rozmohly kradeze uctQ a rozesilani
nevyzadané posty. Jako obranu proti kradezim lukrativnich Cisel za¢alo ICQ ukladat emailové
adresy spojené s uctem. Majitel ukradeného Uctu si mizZe pomoci emailu, ktery uvedl| pfi
registraci, zménit heslo. Musi tak vsak ucinit dfive, nez novy majitel.

Diky tomu, Ze jedinym unikdtnim atributem Gc¢tu je UUID je mozné ménit jak email, tak
i ndzev Uctu. Dale muze uzivatel u svého uctu vyplnit i jméno, pfijmeni, adresu, pracovni
obor, jméno prace, zajmy a podobné. ICQ umoziiuje podle vSech téchto parametrl uzivatele

i vyhledavat.




5.1.2. Licenéni smlouva

Registraci ICQ uctu uzivatel souhlasi s tim, Ze Cetl, rozumi a bude dodrzovat licenéni

smlouvu [ICQ LLC, 2009a). Tato smlouva obsahuje, mimo jiné, ndsledujici polozky:

Licence je poskytnuta pouze pro soukromé osobni pouZziti

Sluzby ICQ nebo jejich libovolnd c¢ast mohou byt
kdykoli do¢asné nebo trvale zménény, omezeny nebo
ukoneny, a to bez predchoziho oznameni, z
jakéhokoli divodu nebo bez udani divodu ze strany
spole¢nosti ICQ dle jejiho vyhradniho uvazeni. Aby
nevznikly pochybnosti, zménu funkénosti Ize provést i
u softwaru, ktery je jiz nainstalovany ve vasem
pocitaci.

Bez vyslovného pisemného opravnéni spolecnosti ICQ
nesmite vytvaret ani pouzivat jiny software nez ten,
ktery vdm poskytla spole¢nost ICQ nebo America
Online, LLC. nebo jejich pobocka, k zadani vaseho
¢isla 1ICQ nebo hesla nebo pro ziskani pfistupu ke
sluzbam ICQ.

Nesmite vytahovat informace ze sluzeb ICQ, provadét
zpétny preklad, dekompilaci, rozlozeni, pozménovani,
duplikovani, pofizovat kopie, vytvaret odvozena dila,
distribuovat software, komunikacni protokoly ICQ
nebo jiné informace dostupné nebo pfistupné ze
sluzeb ICQ nebo jejich libovolné ¢asti, z nich odvozené

nebo vytazené.

Nesmite blokovat Ci vypinat reklamu.
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Souhlasite stim, Ze ICQ LLC ma ndrok na zverejnéni a poutziti jakéhokoliv

materidlu nebo informace, kterou zverejnite pomoci sluzeb ICQ. Zverejnénim

se zbavujete vaseho autorského prdva i dalSich vlastnickych prav [ICQ LLC,

2009p].



Jak je vidét, je licencni smlouva ICQ znac¢né restriktivni a mohly by zni plynout
neprijemné ndsledky. Ve skute€nosti se vSak pro vymahani téchto prav pfilis nedéld, pokud

by mél uZivatele potkat postih, nejpravdépodobnéji by tak bylo zruseni uctu.

5.1.3. ICQ klient

L ~ == ] Prvniho klienta vyvinula firma
@) & 2~ Mirabilis jiz vroce 1996. Od té doby
sm) 24 § )] - »
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bylo vydano okolo dvou desitek

novych klientl. Posledni klient, ktery
nezobrazoval uZivatelidm reklamu, byl
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Obrdzek 3 - ICQ - okno se zprévou LLite“. 1CQ  chtélo  uZivatelim
nabidnout  jednodussiho klienta
s atraktivnim designem. Vroce 2004, kdy byla vydana verze ICQ Lite 4 byla nové

predstavena funkce Xtraz, ktera obsahovala hry a sluzby atraktivni pro mladé uzivatele.

V dubnu 2007 bylo vypusténo ICQ 6, coz byla prvni velkd zména od vydani ICQ 4
v unoru 2005. Bylo predélano uzivatelské rozhrani, ICQ 6 vyuziva, stejné jako AIM Triton,
platformu Boxely. Tato zména pfinesla nékteré nové schopnosti klienta, jako napfiklad
moznost psat zpravy primo z okna klienta. Boxely vyuzivajici XML a Javascript (pavodné
Python) dava komunité okolo ICQ velké moznosti k vyvoji rGznych rozsifeni [Hewitt, J.,
2005]. Prikladem poutZiti Boxely mlze byt nasledujici kéd, ktery otevie nové okno po kliknuti

na tlacitko ,Click Here”.




<library xmlns="http://www.aol.com/boxely/resource.xsd"
xmlns:box="http://www.aol.com/boxely/box.xsd"
xmlns:s="http://www.aol.com/boxely/style.xsd"
xmlns:on="http://www.aol.com/boxely/reaction.xsd" >

<gadget id="myGadget" language="7jscript"
code="myGadget.js" >
<parts>
<box:text id="buttonLabel" wvalue="Click Here" />
</parts>
<behavior>

<reaction event="click"
action="gadget:displayPopupWindow () ;" />
</behavior>
</gadget>
<style tag="myGadget" stroke="black" strokeWidth="1"
strokeCornerRadius="4"
fill="4#dddddd" fillCornerRadius="4" padding="1 4 2 4"
margin="10" vAlign="center" hAlign="center">
<part name="buttonLabel" textColor="black"/>
</style>

</library>

Upraveno z [AOL Developer Network, 2007b]]

Box 2 — Priklad Boxely kodu

Vyjma instant messagingu umi ICQ i internetovou telefonii a videokonference. Pfenos
souborl je dnes samoziejmosti, ICQ je vSak schopno i navazovat na pferuseny prenos. Diky
spolupraci se serverem centrum.cz je mozné pres ICQ, posilat SMS zpravy. Na SMS zpravu

zaslanou pres ICQ Ize pres mobilni telefon i odpovédét.

AOL se snazi pfimét uzivatele k pouzivani pouze oficidlniho klienta. Pouziva k tomu
zmény v protokolu, blokovani klientd se starym Client ID ¢i tiskové zpravy. Problém maji také
uZivatelé jinych operacnich systémf(, nez Microsoft Windows. Klient pro Mac OS je zastaraly
a oficialni klient pro Linux neexistuje. Klientdm ICQ byvaji vycitany vyssi hardwarové naroky
a pomalejsi chovani programu.

AZ do verze ICQ 6 se prihlasovaci heslo odesilalo nezasifrované, teprve od roku 2007
se heslo Sifruje pomoci algoritmu MD5. Ostatni komunikace probihd stale nezasifrované.

Status ,invisible” (neviditelny), ktery by mél zpUsobit, Ze se uzivatel navenek tvari jako



odpojeny, nefunguje poradné. Problémy zpUsobuji i viry, které se po ICQ (zde ICQ neni

samo, na viry trpi i Skype) §i¥i. Pfikladem muzZe byt vir Stration’.

5.2. Skype

Skype je predevsim program pro internetovou telefonii. Jeho autofi Niklas Zennstrém
a Janus Friis zarocili své zkuSenosti z tvorby peer-to-peer vyménného systému Kazaa aby se
v srpnu 2003 mohla predstavit prvni vefejna verze programu. Skype umoziuje zadarmo

telefonovat uZivatelm internetu mezi sebou a za

menSsi poplatek i volani do tradi¢nich telefonnich siti, Skype login
server
pfipadné ptijimat volani z telefonni sité.
Message exchange
Pravé Skype je tim, kdo zpopularizoval with the login server
during login

internetovou telefonii mezi uZivateli internetu.
Divodem ndahlého vzestupu obliby internetové
telefonie je uZivatelska nenarocnost. Pfredevsim diky
schopnosti projit rdzné nastavenymi firewally i
routery. Ohromného potencidlu si vSimla eBay, proto
Skype vroce 2005 koupila za 2,6 miliardy dollar(
[eBay, 2005]. PGl roku poté presahl pocet
registrovanych uzivatel( hranici 100 milion(, na konci
roku 2008 pocet uzivatelll jiz presahl 400 miliond.
V listopadu 2009 odprodalo eBay Skype zpét 70 % ® orsnary hoal

podil ve spolecnosti byvalym vlastnikim, ¢imz se . super node

vyiedily  pretrvavajici  problémy  svyuiivdnim ——  neighbour relationships in the

Skype network

atentované eer-to-peer technologie spolecnosti
P P P 8 P Obrdzek 4 - struktura Skype sité

Joltid, kterou vlastni tvirci Skypu. )
P [Baset S., Schulzrinne H., 2004]

Skype dovoluje pouzivat svij produkt v komeréni

sféfe. Pfimo v licen¢ni smlouvé s koncovym uzivatelem stoiji:

> Vir Stration [AVG, 2009] po infikovani potitate rozesila pomoci instant messagingu (ovlada 1CQ, MSN i
Skype) zpravu vSem kontaktiim, ktery ma nakaZeny uZivatel v seznamu. Zprava mlze vypadat nasledovné:
,Look, a new office killer game. Go download and join the rest of us!

My nick there is Mirill“

Zprava konci odkazem na infikovany soubor. Odesilani probihd bez uzivatelova védomi.



,Software Skype smite pouZivat pri prdci ke komunikaci, ktera
se tykd vaseho podnikdni, v souladu s touto smlouvou a vsemi

platnymi Dalsimi podminkami (...).” [Skype, 2009]

5.2.1. O protokolu

Protokol, ktery Skype pouzivda pro komunikaci se servery a klienty je uzavreny,
uzivatelé jsou tedy odkdzani pouze na programy spolecnosti Skype. Unikdtnosti programu
Skype je jeho decentralizovanost. S centrdlnim serverem probihd komunikace pouze ve
chvili pfihlasovani uzivatele do sité. Tehdy se pouze ovéfuje uzZivatelovo pfihlaSovaci jméno
a heslo. Skype provozuje pouze login servery, samotné zprostiedkovani komunikace mezi
uzivateli provadéji takzvané supernody (Cesky by se daly nazvat superuzly). Supernodem se
mUze stat kazdy uZivatel sité skype, ktery ma dostatecné vykonny pocitac, rychlé pripojenim
a neni odstinén firewallem. Pocet supernodd neni znam, zrozhovoru s Niklasem
Zennstromem [cnet, 2003] vSak vime, Ze na jeden supernode pfipada nékolik stovek
obycejnych uzll. Diky tomuto principu sdileni kapacity bylo mozné vytvorit takto rozsahlou
sit s nizkymi naklady na strané provozovatell. Ze skutecnosti, Ze Skype muZe vyuZivat
pocita¢ a internetové pfipojeni uzZivatelll ke spojovani jinych uZivatell mohou plynout
neprijemné dusledky. Napriklad pro uZivatele s pfipojenim platicim za prenesena data (i
s FUP penalizujicim pfekroceni datového limitu. PfestoZe funkce supernode nepredstavuje
pro uzivatelovu prenosovou kapacitu pfilisSné zatizeni (jedna se o provoz v ramci par desitek
kilobytl) nékteré routery mohou mit problémy s velkym mnoZstvim pripojeni. Vystizné to
shrnul zaméstnanec spolec¢nosti Skype na internetovém féru:

,basically, the job of a supernode is to be connected to a large
number of "normal" nodes and to serve as a contact point for them.
and that's about it. the bandwidth requirements, as i mentioned
above, are minuscule. however, it is indeed conceivable that certain
routers have problems coping with large amount of parallel tcp

connections.“ [Skype, 2004] 6

® V podstaté, superuzel slouzi ke spojeni s velkym po&tem ,normalnich uzld a slouZi jim jako kontaktni
bod. Jak jsem zminil vySe, pozadavky na pfenosové pasmo jsou nepatrné. Ackoliv je mozné, Ze urcité routery
mohou mit problémy se zvladnutim velkého mnozstvi paralelnich TCP spojeni.



Komunikace pres Skype probihd vidy Sifrované, Sifrovani nejde vypnout. Pro
prihlasovani do sité je pouzito algoritmu RSA, samotna komunikace je pak Sifrovdana pomoci

AES. Sit Skype je nekompatibilni s jinymi VolIP sitémi.

5.2.2. Skype Klient

Hlavni devizou Skypu je snadna internetova telefonie, protoZe se ale praci zabyva
instant messagingem, ponechdme telefonii a videokonferenci stranou. Vzhledem k zaméreni
Skypu, tedy na telefonii a pfedevsim uZivatelskou nenaroénost, nedosahuji moznosti textové
komunikace nejvyssi irovné. Skype zvlada skupinovou konverzaci, emotikony, posilani zprav

7 s

nedostupnym kontaktlim, uklddani historie a od verze 4 i editaci jiz odeslané zpravy.
Pokrocilejsi funkce, napriklad export historie, uz ndm Skype nenabidne. Zaznamenavani
konverzace je ve vychodnim nastaveni vypnuté. UZivatelské stavy, avatar, identifikator
dostupnosti jsou v modernich instant messagingovych klientech standardem a ani Skype
neni vyjimkou.

V aktudlni verzi 4.1 Skype zasadné zménilo uZivatelské rozhrani. Opustilo systém

oddélenych oken pro seznam kontakt(i a okna pro jednotlivé konverzace a nahradilo jej

jednim spole¢nym oknem.

Lu,eo Skype™ - xkolo02 (o] [o e
Skype Kontakty Konverzace Yolat Zobrazit MNastroje Napovéda
v xkolo02 - Mude ob + Prizvat Ofastriky

Fdessnacmal davovli zprdva s 22:13 Prague, Ceska republia <[>

‘ @ ‘ Mt
-l Efizplobit -
= hhonzamff
Q eomezen volénina pevné nky. -
£ Nowy ~ Q skype Piidat telefonni islo
Kontakty | Konverzace ™
bubusak
dokulenka
irysek01
jivevoda
jirkastrobl
tri_xie
vroubekss
wwykouk

Ahoj

1 ©~ @sdiety  Dopliky~ 0
B Volani

Yy Adresar

Q Obchod

Obrdzek 5 - Skype klient
Vzhledem k proprietarnimu protokolu nejsou ke Skypu Zzadné alternativy. Pokud
uzivatel nechce pouzivat oficiadlniho klienta, md moznost vyuzit nékteré multi-protokolové

klienty (Miranda, Trillian). | vtomto pfipadé je oviem nutné, aby na uZivatelové pocitaci byl



spustén oficialni Skype klient a i tehdy mUZeme v alternativnim klientu pouZivat pouze

instant messaging, nikoliv telefonii.

5.3. Facebook Chat

Facebook je se svymi 400 miliony aktivnimi [Facebook, 2010] uZivateli jednou
z nejvétsich socialnich siti na svété. UmoZnuje sdileni multimediadlniho obsahu, vytvareni
socialnich vztahl, zadbavé a v neposledni Ffadé komunikaci mezi pribuznymi, prateli i

spolupracovniky.

Roku 2008 zahrnul do Facebook do svych stranek i instant messagingovou aplikaci pod
nazvem Facebook Chat. Komunikace probihala pomoci webového prohlize¢e pfimo na
strankdch Facebooku. V Unoru 2010 Facebook uvolnil svou aplikaci ze sevieni webového
prohlize¢e. Diky vyuZiti protokolu XMPP je nyni mozné vyuzivat kterykoliv z mnoha IM

klient( podporujici tento protokol.

Protokol XMPP vyuzivd kidentifikaci uZivatele kombinaci uZivatelského jména a
doménové jméno serveru, na ktery je pripojen. U Facebook Chatu pak bude vypadat adresa
nasledovné: jmeno@chat.facebook.com. Zakladdani Uctu a vyuzivani Facebook Chatu je

vazano na vlastnictvi uctu na siti Facebook.

Pfes Facebook Chat neni mozné zasahovat do seznamu kontaktd. Pridani ¢i odebrani
kontaktu se tak musi fesit pres webové rozhrani. Informace o uZivateli se automaticky sbiraji

zdat uvedenych uZivatelem na strankach a to

véetné profilového obrazku. = Friend Lists [P

. ver v . . Display these lists in Chat: »
Facebook bohuzel nevyuzil vSechny moznosti, SLBREn Roche . ﬁ
+ Duke Alum Shenighvi
které protokol XMPP skytd. Neni tedy moiné Climbers .
College - °
komunikovat s jinymi uZivateli protokolu XMPP, Deslgners en 4z et
¥ Family tuchy L]
v/ .r Y% . High School
ktefi nemaji na Facebooku ucet. Kontakt je tedy e tte s
v 4 . - . v Create a new list: '‘Ola’' Oke... @
mozny pouze s prateli, které si uZivatel s heisstang
v . ’ s . Ve Ve ’ Seri
prostfednictvim  stranek  potvrdil.  Ukladani X
n Ben Blumenfeld )
’ Ve v A
konverzace, na rozdil od obdobné sluzby Googlu, BB Nan Gao 3
. , . Search Online Friends
Facebook neposkytuje. Je tedy ponechana plné US| 8 Chet (59 I_CJ
v rukou desktopovych IM aplikaci. Pouziti webovych Obrézek 6 — Facebook Chat
stranek Facebooku jako klienta zachovava pouze [FacebookB: 2010]



aktudlni historii konverzace, po zavieni stranek je historie smazana. PrestoZe to protokol
XMPP umozZiiuje, neni komunikace Sifrovana. Upozorfiovani na psani vasi komunikujici

protistrany (takzvané typing notifications) funguiji.

5.4. Windows Live Messenger

Windows Live Messenger je instant messagingovy klient od spolecnosti Microsoft.
Microsoft ho vyvinul vroce 1999 pod jménem MSN Messenger. Roku 2006 byl, spolu
sjinymi online sluZzbami, spojen pod sluzbu Live a prejmenovdan na Windows Live
Messenger. V roce 2006 se uskutecnili plany Microsoftu a Yahoo! v propojeni obou siti. Od

té doby je mozné komunikovat s uZivatelem druhé sité bez nutnosti zakladat si na ni ucet.

5.4.1. MSN Protocol

MSN Protocol (Microsoft Notification Protocol, zkrdcené MSNP) je instant
messagingovy a stavovy protokol spole€nosti Microsoft [Mintz, M., Sayers, A., 2003]. Spolu
s vydanim MSN Messengeru v roce 1999 dal Microsoft k dispozici dokumentaci. V roce 2003,
s nastupem osmé verze protokolu doslo ke zméné v autentizaci. Klienti pouZivajici starsi
verze protokolu prestali fungovat, Microsoft tak donutil uZivatele k migraci na nové,

bezpecnéjsi, klienty. Aktualni verze protokolu je 15.

Uzivatel se do sité prihlasuje pomoci jeho jedine¢ného Windows Live ID. WID ma
podobu e-mailové adresy, uzivatel muze pfti registraci Uctu pouzit jiz svoji existujici ¢i si mize
nechat bezplatné zalozit poStovni stranku na serveru Hotmail.

Komunikace probiha pres TCP (poptipadé pres HTTP, pokud stoji v cesté spojeni proxy
server). Pfestoze Microsoft zverejnil druhou verzi protokolu, nikdy tak neucinil s verzi osm a
vysSi. Protokol tak mohl byt prozkouman pouze pomoci odchytu a analyzy sitové

komunikace. Nutno podotknout, Ze Microsoft praci znaéné zjednodusil, protoze protokol

MSNP neni nikterak Sifrovan.

5.4.2. Windows Live Messenger Kklient

Klient Windows Live Messenger je modernim instant messagingovym klientem
s atraktivnim designem, bohatou funkénosti a ktery velice tézi z velké provazanosti na
operacni systémy Windows. Pfikladem budiz sdileni adresard ¢i synchronizace kontakt(
s Microsoft Outlook ¢i s mobilnim telefonem. Vyjma béznych textovych sluzeb Windows Live

Messenger nabizi audio a video konverzaci, skute¢né propracované emotikony (jako




emotikony lze pouzit vlastni az ¢tyfsekundova videa) Ci sdileni fotek. Prestoze se jedna o

jednu z nejvétdich IM siti svéta, pocet uzivatelll v Ceské republice je velice malo.

5.5. XMPP

XMPP neboli Extensible Messaging and Presence Protocol’ je otevienym, na XML
zaloZzenym protokolem pro instant messaging a informace o stavech uZivatell (seznam
kontaktd). Zaklady protokolu polozil Jeremie Miller vroce 1999, kdyZz oznamil existenci
Jabberu — oteviené technologie pro instant messaging. V roce 2000 byl vytvorfen prvni XMPP
server (jabberd) a vroce 2004 byl adoptovan jakozto internetovy standard do RFC
dokumentl. Dokument RFC 3920 obsahuje obecné specifikace protokolu a RFC 3921
samotny instant messaging a zobrazovani stav(l. Roku 2005 se objevil Google Talk, instant
messagingové klient spolecnosti Google. BohuZzel pro XMPP, Google neposkytuje svému

klientu zdaleka takovou medialni podporu jako jinym svym projektam.

XMPP umoznuje komunikaci s jinymi protokoly pfes takzvané ,transporty.” Muze to
byt transport jak do jinych instant messagingovych protokoll, stejné tak vSak mize
umoznovat posilani SMS ¢i E-mailu. Na rozdil od multi-protokolovych klientd tento transport
probiha na Urovni serveru a tak se uzivateldm XMPP budou uZivatelé jinych protokol( jevit

jako uzivatelé protokolu XMPP.

V nasledujicich kapitolach se podivdme na vyhody a nevyhody protokolu XMPP podle
Jana Pinkase [2007].

5.5.1. Vyhody protokolu XMPP

e Decentralizace — architektura protokolu XMPP je podobna elektronické posté.
Neexistuje zZadny centralni server, ktery by evidoval registrované uzivatele.
Stejné jako v e-mailu si kazdy uZivatel vybere server, na kterém si zaloZi sv(j
ucet Ci si mUZe zfidit vlastni server. Adresa uzivatele (neboli JID — Jabber ID)
dodriuje shodnou strukturu jako email, tedy napfiklad
petr_novotny@jabber.org. Komunikace pak probihd stejné jako v pfipadé e-
mailu. UzZivatel odesle zprdvu s adresou prijemce na svij server, ten podle DNS
zaznamu preposle zpravu na pfijemclv server, ktery ji nasledné doruci az

prijemci.

7 X vy, s, PN , .
Cesky rozsititelny protokol pro zasilani zprav a zobrazeni stavu.




e Oteviené standardy umoznuji komukoliv vytvofit vlastni server ¢i klienta a to
bez jakychkoliv poplatkd.

e Bezpecnost — podpora Sifrovani je na XMPP serverech béZznou zaleZitosti.
XMPP servery mohou byt izolovdny od internetu a fungovat jen
v intranetovych fesenich.

e Rozsifitelnost — Prestoze byl XMPP plvodné vyuzit pro komunikaci nyni je
mozné jej diky pouziti XML vyuzit i pro vzadjemnou komunikaci program( ci
ovladani rlznych automatickych sluzeb (naptiklad pfedpovéd pocasi, televizni

program Ci datové ulozZisté).

5.5.2. Nevyhody protokolu XMPP

e Roztristénost — protokolu XMPP nema zastfeSujici autoritu, ktera by nad nim
drzela ochrannou ruku. Kvili tomu si kazdy mize naimplementovat prakticky
cokoliv, co ho napadne.

e Nemoznost prevodu JID mezi servery — stejné jako u e-mailu (a nyni jiz na
rozdil od telefonniho ¢&isla) neni moiné prechazet mezi XMPP servery se
zachovanim stejného JID.

e Maly pocet uzivatelli a nepfitomnost divodu k pfechodu — XMPP trpi na maly
pocet uZivatel(l. Snad nejéastéjSim argumentem uZivatell na otdzku proc
pouZzivaji pravé to, co pouzivaji je odpovéd: ,pouzivaji to pratelé.” Bohuzel
XMPP nepfindsi uzivatellm prakticky Zadnou pfidanou hodnotu oproti

protokollm, které pravé pouzivaji.

5.5.3. XMPP klienti

Jak uZ bylo napsdno vyse, pro protokol XMPP existuje mnozstvi klientl. Z tohoto
mnozZstvi vybiram tfi zastupce. Jabbim jakoZto produkt z ceské provenience, Psi jakoZzto
jeden z nejoblibenéjsich klientll a Google Talk pro schopnosti svych vlastnikd prosadit sva
reseni.

a) Jabbim

Za vyvojem klienta Jabbim stoji komunita okolo XMPP serveru jabbim.cz. Klient stale

probiha vyvojem, aktudlni stabilni verze je 0.4.3, vyvoj je tedy stale teprve v pocatcich. Jedna

se o multi-platformni software napsany v Pythonu. Jabbim se snaZi zacilit na zacinajici




uZivatele protokolu XMPP, ¢ehoZ prikladem muiZou byt naptiklad grafické motivy. Jabbim
umoznuje mimo jiné formatovani zprav, konference vcéetné rozhrani pro jeji ovladani,
kontrolu soukromi, rozsifené statusy (napriklad podle ndlady, poslouchané hudby, aktivity

apod.) ¢i Sifrovani pomoci protokolu TLS.
b) Psi

Psi je multi-platformni klient pro protokol XMPP vydavany pod licenci GPL . Cilem
vyvojarl je vytvorit vykonny, ale snadno pouzitelny XMPP klient, ktery se striktné drzi
standardl. To by mélo zajistit stabilitu a kompatibilitu. Funkéné se moc nelisi od vyse
zminéného jabbimu, na rozdil od néj ale zvldda i audiopfenos a kontrolu pravopisu. Je

dostupny ve 20 jazycich.

T Psi [=[2][x]|% * pascal.clement®@jabberfr [— ][O x]
4 {}[pascal_clement@jabber.fr <pasca|.c|emer] Jean

[21:04:12] *** pascal.clement@jabber.fr is

= Amis (1/1) online

[21:04:20] <jean.dupont> salut, gava ?
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Obrdazek 7 — XMPP klient Psi
[Vérité, N., 2007]
c) Google Talk
Google Talk je jednoduchy instant messenger a VolP komunikator od spolecnosti
Google. PouzZivani Google Talku je podminéné vlastnictvim Google uUctu. JID je totoiné
s emailovou adresou Gmailu — bezplatné e-mailové schranky provozované Googlem. Google
Talk je s Gmailem Uzce svazan, veskera komunikace se na Gmailu uklada, uzivatel ji mize
najit ve slozce ,chat”. Gmail rovnéz umozniuje komunikaci pfimo zrozhrani webového
klienta. Uzivatel tedy ma pohromadé jak svou postu, tak i konverzace, zaroven plati, Ze

uzivatel nepfijde o historii v pfipadé, kdy by musel kompletné preinstalovat klienta ve svém

® GNU General Public License — licence pro svobodny software



pocitaci. Hlasovda komunikace neni pres webové rozhrani mozna. Pokud uZivatel obdrzi

postu do své schranky na Gmailu, je o tom ihned pomoci XMPP zpravy informovan.

Gmail } . v Nolatagymail.com | 4 | My

Magsa «mail PritItte i plisgdeby 7 [ovmych RS

Dol na Chaty  Archivevas  O7dnt sgen  Sead

Chat s Jan Hudecek

&
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o=

Jan Hodecak ko med 7338 (Piwd 76 min) O

Tyt 2peitvy byly pestinry. Rily? jste webyli piipojeni.

Jan )

2341 (Pled 23 min) 4y Otrnksn

Obrdzek 8 — ukdzka historie chatu implementovaného do prostiedi Gmail
5.6. Multi-protokolovi klienti
Doted jsme se vénovali pouze klientlim umoznujicim komunikaci vyhradné s jednim
protokolem. Vyse uvedeni XMPP klienti sice umoziuji spojeni i s jinymi sitémi, le¢ toto
spojeni je umozZfnovano na strané serveru, dale s klientem komunikuje pres XMPP.

V nasledujicich odstavcich si prfedstavime klienty umoZznujici napojeni na vicero siti zaroven.

5.6.1. QIP

QIP (z anglického Quiet Internet Pager) je instant messagingovy klient primdrné urcéen
jako ndhrada hardwarové klientld 1CQ vyvijeny llhamjem Zjulkorneevem z Ruska. QIP
pokracuje tam, kde vyvoj po ICQ 2003b ustal. Je Sifen zdarma jako freeware a existuje pouze

pro operacni systém Microsoft Windows.

QIP vsazi na jednoduchost uZivatelského prostredi, Usporu systémovych prostiedkd,
bohatou nabidku nejrdznéjsich funkci a nejriznéjsi moznosti nastaveni chovani programu.
Z mnoha funkci jmenujme hromadnou korespondenci, antispamovou ochranu ¢i podrobné
informace o lidech v kontakt listu. Program je pfenositelny, lze ho snadno pouzivat napfiklad

z USB kli¢enky.
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Obrdzek 9 — QIP

Od verze QIP Infium je klient multi-protokolovy. Zvlada vsSechny nejrozsitené;si
protokoly, vyjma 1CQ, i XMPP, IRC a SIP®. Kvdli problémm s pfenosem soubor( pfisel QIP
s univerzalnim feSenim — pfendsené soubory jsou uploadovany na server, uzivatellim je poté
zaslana zprava s odkazem. Pro zprehlednéni seznamu kontakt(i je mozné vytvaret takzvané

metakontakty. Metakontakt umoZiuje spojit vice kontaktd (i z rdznych siti) do jednoho.

5.6.2. Pidgin (Gaim)

Dfive zndmy pod jménem Gaim, dnes nazyvany klient Pidgin je multi-protokolovy a
multi-platformni klient vyvijeny pod licenci GNU GPL. Vyuziva grafické prostredi Gtk,
plvodné vyvinuté pro potieby grafického rastrového editoru GIMP a poté pouZito pro
GNOMIE, prostredi pracovni plochy pro unixové operacni systémy [wikipedie, 2009g]. Pidgin
je prelozeny do mnoha jazyk(, v soucasnosti jich umi vice nez 50.

Pidgin podporuje rozsifovani klienta pomoci plugim‘]lo. Zasuvnymi moduly je mozZno
pridat podporu novych protokolli, vylepSeni statusli ¢i oznamovacich oken, podporu

Sifrovani a spoustu dalSich moZnosti. Pidgin se Iépe ujal na Linuxu, na operaénim systému

Windows se nachazeji kvalitnéjsi alternativy napfiklad v podobé Mirandy.

5.6.3. Miranda

Miranda je minimalisticky multi-protokolovy opensourcovy IM klient pro operacni
systém Microsoft Windows. Zakladni uzivatelské rozhrani i funkce podporuji opravdu jen ty

nejdUlezitéjsi poZzadavky na instant messagingového klienta.

? Session Initiation Protocol — protokol pro internetovou telefonii

10 Plugin, neboli zdsuvny modul. Pochazi z anglického ,to plug in“ — zapojit, zasunout.



To co déld Mirandu unikdtni je mira moZného uZivatelského [[THEIIES X

v o - . . y v | T stat
pFizptsobeni klienta dosahovana skrze pluginy. Bylo vytvofeno jiz e
=} DO #Kangaroo
vice nez 500 plugin(, s jejichZz pomoci mlze uZivatel témér libovolné ||= _Friends
B Dokulenka
ménit vizaz klienta, posilat SMS, prohleddvat, zélohovat ¢&i || &8 jonny
MaLavi
exportovat historii, Sifrovat komunikaci, spravovat uZivatelska | €8 muflon
; , ., , .. . s ostatni
oznameni a spoustu dalSich funkci. Spravné sladéni plugin( do DO #ostatni
v er s v . /s e s .
bezchybné fungujiciho celku vyZaduje vydéni urdité energie a %Sk"'a

zkuSenost. Problémy pak mohou nastat v pfipadé aktualizace klienta, ) ,
Obrdzek 10 — Miranda

kdy nékteré zasuvné moduly mohou vypovédét sluzbu.

5.6.4. Trillian Astra

Na rozdil od predchozich klientl je klient Trillian proprietdrni a vyuZivat vSechny
funkce, které Trillian nabizi, mohou pouze ti uzZivatelé, ktefi si za 25 dolart zakoupi licenci.

Avsak i v neplacené verzi nabizi Trillian mnoho funkci a atraktivni design.

Vyjma vsech obvyklych i neobvyklych IM protokoll zvlada Trillian i propojeni
s Facebookem a Twitterem ¢i stahovani posty pomoci PO3 i IMAP protokoll. Trillian umi
oznacit slova, ktera maji vlastni ¢lanek na Wikipedii, najetim mysi poda stru¢nou definici a

kliknutim premisti do prohlizeée pfimo na stranku encyklopedie s vysvétlovanym terminem.

5.7. Srovnani protokoli

Co se tyCe technologie textové komunikace, tak zde nejsou velké rozdily mezi
protokoly OSCAR a MSNP. Oba protokoly jsou uzavfené, snaii se branit pfistupu
alternativnich klientl, ovSem na rozdil od Skypu ne pfFiliS Uspésné (zde to bude
pravdépodobné zamér, jak si rozsifit uzivatelskou zdkladnu). Nepodporované Sifrovani jde
na vrub stari protokold, novéjsi protokoly na soukromi komunikujicich dbaji o poznani lépe.
Internetova telefonie je soucasti vSech popisovanych protokol(. ZpUlsob unifikace uzivatell
maji uzivatelsky nejlépe vyreSené protokoly MSNP (e-mail) a Skype (jméno ¢i prezdivka).
Podobnost JabberID s e-mailovou adresou muaze byt pro neobeznamené uzivatele matouci.

Nevyhody identity protokolu OSCAR byly zminény v kapitole 4.1.1.

Stanovit presné pocty uZivatell jednotlivych protokolli je problematické, pokud
vyjdeme z udajl, které uvadi Wikipedie [2009im], bude situace vypadat nasledovné:

V celosvétovém poctu uzivatelll vedou protokoly MSNP a Skype, s odstupem nasleduje




XMPP a daleko na chvostu se drzi 1CQ. Rizenim osudu se viak stalo, 7e situace v ceské

republice je dosti odlisSna od svétové. Nejpouzivanéjsi siti je ICQ, nasleduje Skype a XMPP. Sit

MSNP se v Cesku prakticky neuchytila. Nej¢astéjsim ddvodem pouzivani tak bude spise

komunikace mezinarodni.

Protokol Dokumentace Identita Sifrovani Pocet kontakt(
" ailova
MSNP Neverejna e-marlova Nepodporovano Omezeny
adresa
OSCAR (ICQ) Neverejna Cislo Nepodporovdno Omezeny
Skype Neverejna prezdivka AES Neni zndmo
Jabber ID
v . t totozny . p
XMPP Verejna (tvar c? o Podporuje (TLS) Neomezeny
s e-mailovou
adresou)
Tabulka 6 — srovndni protokolu
5.8. Srovnani Kklienti

Vybér klienta je fizen potieby uZivatele, jeho zkuSenostmi a technickymi poZadavky.

Zvolit nejlepsiho klienta proto neni mozné. Da se fici, Zze lepSi volbou budou spiSe multi-

protokolové klienty. Vyjimkou je Skype, vzhledem k poctu uZivatel( a faktu, Ze k jeho siti

neexistuje alternativni volba. Zajimavosti by mohla byt podpora pravopisu, kterou nékteré

klienty podporuiji, at za pouZiti riznych pluginG ¢i rovnou v instala¢nim baliku.

Klient Protokoly Platformy Licence Sifrovani Kontrqla
pravopisu
ICQ 6.5 OSCAR Windows Freeware, s Ne Ne
reklamou
Jabbim XMPP Windows, GNU GPL Ano (TLS) Ne
Linux, Os X
Facebook, IRC,
o ilor
Miranda OSCAR, Skype, | Windows GNU GPL pkteré toy' Ano
Twitter, XMPP vy e
v umoznuiji)
a dalsi
Psi XMPP Windows, GNU GPL Ano (TLS) Ano
Linux, Os X
IRC, MSNP, .
Pidgin OSCAR, Skype, Df\r/] ':f%"; S)'( GNU GPL Iﬁ”ic:]'esm Ano
XMPP a dali ’ piug
. IRC, OSCAR, . Pouze mezi
QIP Infium SIp, XMPP Windows Freeware dvéma QIPy Ano
Windows,
Skype Skype Linux, Os X Freeware Ano (AES) Ne




Facebook, IRC,

IMAP, MSNP, F\r/z:\c’:\anrj' Pouze mezi
Trillian Astra OSCSAI‘(E,pPeOPS, Windows funkce dvéma Ano
Twitter, XMPP ZT'ZS;UIF’;CZ:]‘I,' Trilliany
a dalsi P P
Windows Live MSNP Windows Freeware, s Ne AnG
Messenger reklamou

Tabulka 7 — Srovnani klientu




6. Zavér

Vinternetovém dotaznikovém prizkumu uvedly dvé tretiny uZivateld instant
messagingu, Zze by dali pfednost komunikaci prostfednictvim IM pred ostatnimi zpusoby
komunikace. Osmdesat procent respondentl, ktefi uZz zkusili komunikovat s firemnim
sektorem prostfednictvim IM, bylo spokojeno s komunikaci. To kontrastuje s postojem
firem, které se tomuto zpUsobu dorozumivani vyhybaji. Dle zastupcl oslovenych firem jsou
protokoly rozsifrené v privatni sféfe nevhodné k obchodni komunikaci. Licenéni podminky
sluzby ICQ, nejrozsifen&jiiho protokolu v CR, pouzivani 1CQ k obchodnim Géellim pfimo
zakazuji. Moznosti postihu vSak jsou minimalni, nejpravdépodobnéjSim postihem by bylo
smazani uctu.

Po zkuSenostech z provedenych rozhovorl bych instant messaging doporucoval
pfedevsim jako prostfedek pro konzultace slozitéjSich problému. Rozhovory tykajici se
technickych parametri vyrobkl, vypis kodl, zkratka vSude tam, kde by telefonicky
rozhovor byl nesrozumitelny &i pfiliS naroény na porozuméni komplexnéjsich problém.
Jednostranné dotazy, nevyzadujici urgentni pfistup, je stale lepsi resit elektronickou postou.
Jednoduché dotazy ¢i pozadavky, které vyzaduji okamzitou reakci, doporucuji resit
telefonicky.

Obdobné jako v jinych pfipadech, i u instant messagingu nerozhoduji o pouzivaném
protokolu parametry, ale pocet uZivatell. Ten je v Ceské republice zdaleka nejvétsi u sité
ICQ a Skype. Pokud bychom ale méli zvolit protokol, ktery by se hodil nejvice, museli
bychom vybrat XMPP/Jabber. Otevienost, pfizpUsobivost, ale hlavhé mozZnosti zabezpeceni
na uzivatelskych preferencich. V soucasné dobé, kdy je pouZivano vice protokol(, by to byl
néktery z multiprotokolovych klient(.

Instant messaging ¢ekaji v blizké dobé razantni zmény. Socidlni sité pohlcuji ¢im dal,
tim vice uZivatell. Jako duUsledek tohoto boomu se prenasi komunikace na internetu do
téchto siti. Facebook v Unoru 2010 oficialné (neoficidlné to bylo, i kdyZz s mouchami, mozné
jiz predtim) otevrel svlij chat vSem XMPP/Jabber klientim. Osvobodil se tak od zavislosti na
webovém rozhrani. Od té doby je mozné dorozumivat se s prateli pomoci pfihlasovacich
udaji Facebooku odkudkoliv, napfiklad z mobilnich telefond. Nejinak postupuje Google,

ktery taktéz poskytuje svoji instant messagingovou sluzbu zaloZzenou na protokolu XMPP.




Stafi poskytovatelé IM sluzeb jsou timto fenoménem pfinuceni reagovat a propojovat své
sluzby se socidlnimi sitémi ¢im dal tésnéji. Pro uzivatele je velice pozitivni zprdva, Ze se
instant messagingova komunikace obraci smérem k otevienému protokolu. Tfeba se jednou
dockame instant messagingu podobné standardizovaného jako dnesni elektronicka posta —

nezavislého na zvolené technice ¢i poskytovateli.
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